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налаживать систематический подход к определению рисков, их оценке и выработке
соответствующей реакции;
Примечание – К данному действию относится определение событий, которые негативно влияют на
систему, проект или организацию. Также сюда может входить классификация рисков. В пределах качества, 
затрат, сроков или технических характеристик определяют способ выражения рисков в соответствующих
терминах, включая показатели там, где это возможно

идентифицировать и определять риски;
определять вероятности событий, связанных с рисками, используя установленные критерии;
оценивать риски в терминах возможных последствий, используя установленные критерии;
определять градации рисков по их вероятности и последствиям;
определять стратегии реакции на риски;

Примечание – К этому действию относятся:
1) предупреждение риска путем принятия решения об уклонении от вовлечения в опасную ситуацию, либо

выхода из нее;
2) оптимизация риска (включая его уменьшение), нацеленная на снижение негативных последствий риска и

соответствующих вероятностей. Оптимизация риска зависит от критериев риска, в том числе затрат и
официальных требований;

3) передача риска путем разделения ответственности за несение ущерба с другой стороной;
4) удержание риска в границах приемлемого ущерба

определять допустимые значения для каждого установленного риска;
устанавливать меры по обработке рисков в случае, если допустимые границы нарушены;

Примечание – Для рисков с тяжелыми последствиями необходимо составлять чрезвычайные планы, которые
будут реализовываться в случае, если меры по уменьшению риска не привели к приемлемым результатам

вести учет рисков в течение всего жизненного цикла
Примечание – Учет включает определение текущего понимания рисков и отношения к мерам и ресурсам, 
связанным с реакцией на риски. Такой учет позволяет отслеживать историю рисков, что помогает при
принятии решений и может оказаться примером для проектирования будущих систем

Задачи, решаемые на основе математического моделирования
Анализ риска неадекватной интерпретации событий
Анализ риска неконтролируемого развития ситуаций
Анализ эффективности мер противодействия рискам
Оценка стоимости удержания рисков
Обоснование параметров стратегии управления
рисками

Деятельность в процессе управления рисками

определяются и классифицируются риски;
количественно оцениваются вероятности и последствия осуществления
рисков;
устанавливается стратегия реакции на каждый из рисков;
определяется и объявляется статус риска; 
принимаются соответствующие меры в случае, если риск вышел за пределы
приемлемых значений

снижение последствий отрицательного воздействия
вероятных событий, которые могут явиться причиной
изменений качества, затрат, сроков или ухудшения
технических характеристик

Цель процесса управления рисками

Результаты процесса управления рисками

Пример процесса
управления
рисками



определять содержание, семантику, форматы и средства для представления, хранения, передачи и
поиска информации;
Примечание – Информация может появляться и исчезать в любой форме (например, вербальной, текстовой, графической
и числовой) и может быть сохранена, обработана, продублирована и передана при помощи любых средств (например, 
электронных, печатных, магнитных, оптических). Необходимо учитывать ограничения организации, например, 
инфраструктуру, внутриорганизационные связи, распределенные работы над проектом. Стандарты и соглашения, 
касающиеся хранения, преобразования, передачи и представления информации, используются в соответствии с
политикой организации, соглашениями и ограничениями, указанными в законодательных актах
получать идентифицированные элементы информации;

Примечание – Сюда может относиться формирование информации или ее сбор от соответствующих источников
обслуживать элементы информации и хранящиеся записи этих в соответствии с требованиями к

целостности, защите и сохранению тайны;
Примечание – Следует регистрировать статус элементов информации, например описание версий, запись
распределения, классификация уровней защиты. Информация должна быть четкой, храниться и аккумулироваться таким
образом, чтобы ее можно было легко извлекать из средств, предоставляемых соответствующим окружением, и
которые предотвращают разрушение, порчу и потерю информации
определять меры по сопровождению информации;

Примечание – К ним относится анализ статуса хранимой информации в отношении ее целостности, достоверности, 
доступности и любых потребностей в копировании или переносе на альтернативный носитель. В случае изменения
технологии следует рассматривать варианты: либо сохранить инфраструктуру так, чтобы архивные данные могли
быть прочитаны; либо осуществить перезапись архивных данных с использованием новой технологии
архивировать заданную информацию в соответствии с целями аудита и сохранения знаний;

Примечание – Необходимо выбирать носители, местоположение хранилищ и способы защиты информации в
соответствии с обоснованными в спецификациях периодами хранения и восстановления информации, политикой
организации, соглашениями и законодательством

Задачи, решаемые на основе математического моделирования
Анализ качества процессов представления информации
(Надежность, Своевременность)
Анализ качества используемой информации
(Полнота, Актуальность, Безошибочность после контроля,
Корректность после обработки, Конфиденциальность)
Анализ безопасности функционирования системы
(Безошибочность действий человека, Защищенность от опасных
воздействий, Защищенность от несанкционированного доступа)

Деятельность в процессе управления информацией

определяется информация, подлежащая управлению;
определяются формы представления информации;
информация преобразуется и распределяется в соответствии с
требованиями;
документируется статус информации;
информация является “свежей”, полной и достоверной;
информация становится доступной для уполномоченных сторон

своевременное предоставление заинтересованным
сторонам необходимой полной, достоверной и, если
требуется, конфиденциальной информации в течение и, 
соответственно, после завершения жизненного цикла системы

Цель процесса управления информацией

Результаты процесса управления информацией

Пример процесса
управления
информацией
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Деятельность в процессе приобретения

определяется стратегия приобретения;
выбирается поставщик;
устанавливается связь с поставщиком;
объявляется обоснование для выбора поставщика;
заключается соглашение о приобретении продукта или услуги в
соответствии с определенными критериями приемки;
принимается продукт или услуга, соответствующие соглашению;
осуществляется оплата или другие согласованные расчеты

получение продукта или услуги в соответствии с
требованиями приобретающей стороны

Цель процесса приобретения

Результаты процесса приобретения

утверждать план приобретения;
подготавливать заявку на поставку продукта или услуги;

Примечание – Необходимо обеспечить определение требований к одному или нескольким поставщикам. Если поставщик
является внешним по отношению к организации, то заявка может включать правила деловых отношений, которым
поставщик будет следовать, а также критерии выбора поставщика

выбирать поставщика;
Примечание – Для конкурсных поставок необходимо оценивать и сравнивать предложения по поставке на соответствие
критериям выбора. Если предложения выходят за рамки критериев, они сравниваются друг с другом с целью определения
их приоритетности и, как следствие, - предпочтительных поставщиков. Обоснование ранжирования каждого предложения
документируется, и поставщики могут быть проинформированы о том, почему они были или не были выбраны

заключать соглашение с поставщиком;
Примечание – В соответствии с принятой формой соглашения в нем устанавливаются требования к системным
продуктам или услугам, контрольные сроки разработок и поставок, условия верификации, валидации и приемки, процедуры
обработки исключительных ситуаций, процедуры контроля изменений и графики выплат

оценивать выполнение соглашения;
Примечание – Это действие предполагает подтверждение того, что обе стороны выполняют свои обязательства в
соответствии с соглашением. Планируемые технические риски, риски по срокам поставки и стоимостные риски должны
контролироваться, а влияние на организацию нежелательных результатов регулярно оцениваться. При необходимости
согласовываются изменения условий соглашения

Задачи, решаемые на основе математического моделирования
Анализ технических рисков
Анализ рисков по срокам поставки
Оценка стоимостных рисков
Анализ неудовлетворительных результатов



оценивать заявку на поставку продукта или услуги, чтобы определить ее
выполнимость и содержание ответа на нее;
готовить предложение по удовлетворению ходатайства;
заключать соглашение с приобретающей стороной;

Примечание – Поставщик подтверждает, что требования, сроки поставки и условия приемки выполнимы, что
процедуры обработки исключительных ситуаций и контроля изменений, а также график оплаты приемлемы, и
что они являются достаточным основанием для того, чтобы выполнить соглашение без излишних рисков

оценивать выполнение соглашения;
Примечание – Риски, относящиеся к зафиксированной в соглашении стоимости, эксплуатационным
характеристикам и срокам, контролируются, а информация о них соответствующим образом сообщается
приобретающей стороне. Оценивается воздействие нежелательных результатов на деятельность
организации

поставлять продукт или услуги в соответствии с критериями соглашения
Задачи, решаемые на основе математического моделирования
Анализ технических рисков

Анализ рисков по срокам поставки

Оценка стоимостных рисков

Анализ неудовлетворительных результатов

Деятельность в процессе поставки

определяется приобретающая сторона продукта или услуги;
составляется ответ на заявку приобретающей стороны;
заключается соглашение о поставке продукта или услуги в соответствии с
определенными критериями приемки;
обеспечивается связь с приобретающей стороной;
в соответствии с согласованными процедурами и условиями поставок
поставляется продукт или услуга, удовлетворяющие соглашению;
в порядке, указанном в соглашении, передается ответственность за
приобретенный продукт или услугу;
производится оплата или осуществляются другие согласованные
взаиморасчеты

обеспечение приобретающей стороны продукцией или
услугами, удовлетворяющими согласованным
требованиям

Цель процесса поставки

Результаты процесса поставки



устанавливать планы действий для каждой области деятельности;
подготавливать политику и процедуры управления жизненным циклом системы;

Примечание – Фактические объем операций и степень детализации проекта по осуществлению
жизненного цикла систем зависят от сложности работ, используемых технологий, опытности и
квалификации персонала, выполняющего работу. Политика и процедуры должны отвечать требованиям
проекта. Функции управления риском, управления качеством и управления человеческими ресурсами
играют существенную роль при реализации проекта

определять критерии, позволяющие контролировать развитие процессов жизненного
цикла;
Примечание – Следует установить критерии принятия решений, относящиеся к началу и окончанию
каждой стадии жизненного цикла, а также к другим ключевым событиям

периодически пересматривать используемую при проектировании модель жизненного
цикла системы;
Примечание – Следует постоянно подтверждать пригодность, адекватность и результативность
моделей жизненного цикла, используемых в каждом проекте, и соответствующим образом
совершенствовать их

Задачи, решаемые на основе математического моделирования

Анализ возможных способов выполнения проектов

Сравнительная оценка затрат на выполнение работ

Анализ стратегии в управлении средой предприятия

Деятельность в процессе управления средой предприятия

реализуется политика и процедуры стратегического управления
жизненным циклом системы;
определяется степень ответственности и объем полномочий при
осуществлении управления жизненным циклом системы;
реализуется политика усовершенствования процессов жизненного
цикла системы

определение и проведение политики и процедур, 
необходимых для функционирования организации в
соответствии с положениями данного стандарта

Цель процесса управления средой предприятия

Результаты процесса управления средой предприятия



Деятельность в процессе управления инвестициями

квалифицируются и отбираются инвестиционные возможности или
потребности;
определяются и распределяются ресурсы и денежные средства;
определяются полномочия и ответственность при управлении
проектом;
поддерживаются проекты, удовлетворяющие условиям соглашения, 
требованиям правообладателей и организации;
переориентируются или прекращаются проекты, не удовлетворяющие
условиям соглашения, требованиям правообладателей или
организации

запуск в производство и поддержка обоснованных и
успешных проектов, способствующих достижению целей
организации

Цель процесса управления инвестициями

Результаты процесса управления инвестициями

находить новые возможности и формы развития в деловой области, заключать
новые соглашения, соответствующие стратегическому плану предприятия и планам
для каждого из направлений его деятельности;
Примечание – Следует расставлять приоритеты для проектов, которые должны быть начаты, и
устанавливать критерии для определения того, какие проекты будут выполняться

оценивать предполагаемые результаты осуществления проектов;
распределять ресурсы для достижения целей проекта;
оценивать текущие проекты с целью подтверждения того, что: 

1) проекты продвигаются в направлении достижения поставленных целей;
2) проекты ведутся согласно соответствующим директивам;
3) проекты реализуются в соответствии с планами и процедурами жизненного

цикла систем;
4) проекты остаются жизнеспособными, что подтверждается, например, постоянной

потребностью в услуге, практичным выполнением продукта и приемлемыми доходами от
инвестиций

Задачи, решаемые на основе математического моделирования
Анализ перспективности проектов
Анализ предполагаемых результатов осуществления
проекта
Рациональное распределение инвестиций
Оценка доходности инвестиций



устанавливать стандартные наборы процессов жизненного цикла систем для соответствующих
стадий жизненного цикла системы;
определять методы и инструментальные средства, которые поддерживают выполнение
процессов жизненного цикла системы;
по возможности устанавливать показатели, которые позволяют определять характеристики
выполненных стандартных процессов;
контролировать выполнение процесса, сохранять и анализировать показатели процесса и
определять тенденции по отношению к критериям предприятия;
определять возможности для усовершенствования стандартных процессов жизненного цикла
систем;
совершенствовать имеющиеся процессы, методы и инструментальные средства, используя
найденные возможности

Задачи, решаемые на основе математического моделирования

Анализ возможных изменений конкурентоспособности

Анализ организации процессов в жизненном цикле

Анализ возможных улучшений в результате усовершенствований

Оценка политики в управлении жизненным циклом

Деятельность в процессе управления процессами
жизненного цикла системы

определяются процессы жизненного цикла системы, которые будут
использоваться организацией;
определяется политика применения процессов жизненного цикла системы;
определяется политика адаптации процессов жизненного цикла системы для
удовлетворения потребностей отдельных проектов;
определяются критерии оценки результатов применения процессов жизненного
цикла системы;
предпринимаются действия по совершенствованию способов определения и
применения процессов жизненного цикла системы

гарантировать доступность эффективных процессов жизненного цикла
для использования организацией

Цель процесса управления процессами жизненного цикла системы

Результаты процесса управления процессами жизненного цикла системы



Деятельность в процессе управления ресурсами

проекты обеспечиваются необходимыми ресурсами, 
материалами и обслуживанием; 
поддерживается или улучшается квалификация персонала;
разрешаются конфликты, возникающие в результате
одновременного осуществления нескольких проектов

обеспечение проектов необходимыми ресурсами

Цель процесса управления ресурсами

Результаты процесса управления ресурсами

определять и обеспечивать готовность инфраструктуры ресурсов, и осуществлять
поддержку проекта;
Примечание – Проектные планы и потребности будущей деловой деятельности способствуют пониманию
необходимой инфраструктуры ресурсов. Физические факторы, такие как оборудование, человеческие факторы, 
уровень шума и параметры окружающей рабочей среды, считаются определенными

проявлять заботу о персонале, занятом в осуществлении текущих проектов;
Примечание – Сюда относятся: отбор, обучение и удержание персонала, обладающего необходимым уровнем
навыков и опыта для того, чтобы проект был должным образом обеспечен кадрами; контроль уровня
компетентности персонала в области процессов жизненного цикла систем; обучение и тренировки персонала
для совершенствования навыков и обеспечения возможности карьерного роста; оценка работы персонала по
таким свойствам, как профессионализм, мотивация, способность работать в команде, необходимость в
переобучении, в переводе на другую должность или в другое подразделение организации

Стимулировать персонал, например, посредством предоставления возможности карьерного
роста или при помощи системы поощрений;
контролировать области взаимодействия нескольких проектов для разрешения связанных с
графиками их реализации конфликтов:
1) из-за ограниченных возможностей организационной инфраструктуры, вспомогательных
служб и ресурсов при распределении между текущими проектами;
2) из-за того, что персонал занят работой над несколькими проектами одновременно

Задачи, решаемые на основе математического моделирования
Анализ инфраструктуры, количества и качества ресурсов
Анализ готовности персонала для осуществления проекта
Анализ временных задержек при работе над несколькими
проектами



устанавливать политику, стандарты и процедуры в области управления качеством;

устанавливать цели организации в области управления качеством, основанные на
стратегии, направленной на обеспечение удовлетворенности заказчика;

выполнять оценку и составлять отчеты о степени удовлетворенности заказчика;

проводить периодическую переоценку планов обеспечения качества проектов;
Примечание – Необходимо убедиться, что для каждого проекта установлены цели в области управления
качеством, основанные на требованиях правообладателя

контролировать состояние совершенствования качества продукции и услуг

Задачи, решаемые на основе математического моделирования

Анализ эффективности работы службы качества

Анализ степени удовлетворенности заказчика

Оценка политики в управлении качеством

Деятельность в процессе управления качеством

определяются политика организации и процедуры в области
управления качеством;
определяются цели и задачи организации в области управления
качеством;
определяется отчетность и полномочия для управления качеством;
контролируется степень удовлетворенности заказчика;
предпринимаются необходимые меры в случае, если цели в
области управления качеством не достигнуты

обеспечить уровень качества продукции, услуг и реализации
процессов жизненного цикла, соответствующий целям
предприятия в области качества и удовлетворяющий
заказчика

Цель процесса управления качеством

Результаты процесса управления качеством



определять проектные цели и ограничения;
Примечание – Цели и ограничения включают рабочие характеристики и иные аспекты качества, затраты, сроки и
показатели удовлетворенности правообладателей. Каждая цель определяется с той степенью детализации, 
которая позволяет выбирать, настраивать и реализовывать соответствующие процессы и действия
определять границы проекта в соответствии с соглашением. Устанавливать декомпозицию работ, 
основанную на развивающейся системной архитектуре. Определять и поддерживать графики
работ в рамках проекта, основываясь на целях проекта и оценках выполнимости работ;
Примечание – Сюда относится определение продолжительности, взаимосвязей, зависимостей и
последовательности мероприятий проекта, достижение контрольных точек его выполнения, используемые
ресурсы и регулярно проводимый анализ (ревизии), необходимые для своевременного завершения проекта
определять критерии достижения результатов проекта для схем принятия решений на стадиях
жизненного цикла, сроков поставок и основных зависимостей от внешних входов и выходов;
Примечание – Интервалы времени между моментами внутренних ревизий проекта определяются в соответствии
с политикой организации в отношении таких вопросов, как бизнес и критичность системы, графики работ и
технические риски
определять расходы на проект и планировать бюджет;

Примечание – Расходы зависят от проектных графиков, оценок объемов работ, затрат на инфраструктуру, 
приобретаемые комплектующие, получение услуг, а также от затрат на обеспечивающие системы и резервов
бюджета для управления рисками
определять проектные показатели, которые должны быть сформированы, и связанные с ними
данные, которые должны быть собраны, подвергнуты валидации и анализу;
Примечание – К этому действию относится определение источников проектных данных, их получателей и
назначение соответствующих сроков
составлять планы по обеспечению качества проект

Задачи, решаемые на основе математического моделирования
Анализ достижимого качества
Определение границ проекта
Оценка затрат и условий выполнимости задач
проекта

Деятельность в процессе планирования проекта

обеспечивается доступ к проектным планам;
определяются роли, ответственность и полномочия; 
делается официальный запрос на ресурсы и услуги, необходимые
для осуществления проекта;
определяются показатели для характеристик проекта;
штат проекта ориентируется в соответствии с проектным планом

доведение до заинтересованных сторон
эффективного и выполнимого плана проекта

Цель процесса планирования

Результаты процесса планирования



Определение статуса проекта

оценивать статус проекта относительно соответствующих проектных планов для определения отклонений в
затратах, сроках и качестве; 
оценивать результативность структуры проектной команды, распределение ролей и обязанностей;

Примечание – Данное действие включает оценку компетентности членов команды для адекватного выполнения проектных
ролей и задач проекта. Везде, где возможно, применяются объективные показатели, например такие, как эффективность
использования ресурсов, степень достижения целей проекта

оценивать адекватность и готовность инфраструктуры, обеспечивающей выполнение проекта;
Примечание – К этим работам относится также подтверждение выполнения обязательств внутри организации

оценивать развитие проекта, используя измеренные достижения и результаты выполнения проекта в
промежуточных контрольных точках; 
Примечание – Необходимо в запланированные сроки собирать и оценивать фактические или прогнозируемые затраты на
персонал, ресурсы и выполняемые работы, осуществлять сравнение с заданными проектными показателями достижения
целей проекта. Сюда относится также проведение оценок результативности для определения адекватности развития
системы относительно предъявляемых требований. Кроме того, сюда входит оценка готовности обеспечивающих систем
поставлять необходимые услуги

проводить требуемые управленческий и технический анализ, аудит и проверки для определения готовности
к переходу на следующую стадию жизненного цикла системы или на следующий этап осуществления
проекта;
отслеживать критические процессы и новые технологии;
анализировать данные и показатели для выявления значимых отклонений или изменений по отношению к
запланированным показателям и давать соответствующие рекомендации для корректировки;
Примечание – Там, где возможно, эти работы включают статистический анализ показателей, которые выявляют тенденции, 
например, плотность неисправностей характеризует качество выходных результатов, вероятностное распределение
измеренных параметров позволяет выявить воспроизводимость процесса

Задачи, решаемые на основе математического моделирования
Анализ ожидаемого качества

Анализ команды

Анализ развития проекта

Анализ эффективности проверок, аудитов и инспекций

Анализ критических условий

Обоснование рекомендаций по корректировке

Деятельность в процессе оценки проекта

становятся доступными показатели или результаты оценки
рабочих характеристик проекта;
оценивается адекватность ролей, обязанностей и полномочий;
оценивается адекватность ресурсов и услуг, необходимых для
реализации проекта;
анализируются отклонения от планируемых значений показателей
рабочих характеристик проекта;
заинтересованные стороны информируются о статусе проекта

Цель процесса оценки проекта

Результаты процесса оценки проекта



управлять проектными требованиями и изменениями требований в соответствии с проектными
планами; 
при нарушении допустимых или заранее определенных пределов инициировать корректирующие
действия, необходимые для достижения целей и получения результатов решения задач проекта;
Примечание – В случае обнаружения несоответствий или неготовности в состав корректирующих действий может
входить перераспределение или переназначение персонала, инструментальных средств и активов инфраструктуры
проекта

инициировать превентивные меры для обеспечения достижения целей и результатов проекта;
инициировать действия по разрешению проблем для коррекции несоответствий;

Примечание – Они включают выполнение корректирующих действий по отношению к этапам внедрения и реализации
процессов жизненного цикла, если несоответствия прослеживаются к этим этапам. Действия документируются и
оцениваются для подтверждения их адекватности и своевременности

разворачивать во времени содержание, определение и соответствующую декомпозицию работ, 
которые должны быть выполнены в рамках проекта вследствие принятых решений о корректирующих
действиях и оцененных изменений, которые эти действия вносят;
инициировать действия по изменениям, связанным с изменениями предусмотренных договором
затрат, сроков или качества, произошедшими по инициативе приобретающей стороны или поставщика;

Задачи, решаемые на основе математического моделирования

Выявление несоответствий
Обоснование параметров управления проектными
требованиями и планами
Анализ эффективности корректирующих действий

Деятельность в процессе контроля проекта

определяются и совершаются корректирующие действия, если
результаты проекта не соответствуют запланированным заданиям;
инициируется перепланирование проекта, если цели проекта или
ограничения изменились или допущения, сделанные при
планировании, оказались неверными;
санкционируются действия по переходу от одного
запланированного этапа или события к следующему (при условии
успешной реализации предыдущего этапа или события);
достигаются цели проекта

организация исполнения плана проекта и обеспечение
гарантий реализации в соответствии с планами и графиками в
пределах проектного бюджета, и техническими целями

Цель процесса контроля проекта

Результаты процесса контроля проекта



определяется стратегия принятия решений;
определяются альтернативные направления действий;
выбирается наиболее предпочтительное направление действий;
объявляется и фиксируется само решение, его обоснование и
допущения

выбор из существующих альтернатив наиболее
предпочтительного направления проектных действий

Цель процесса принятия решения

Результаты процесса принятия решения

определять стратегию принятия решений;
Примечание – К этому действию относится определение категорий решений, схем установления
приоритетов и идентификация ответственных сторон. Также определяются лица, принимающие
решения, им предоставляются полномочия по принятию решений, и они несут ответственность за
принятие решений. Необходимость в принятии решений может возникать вследствие оценки
результативности, технического компромисса, наличия проблемы, требующей решения, необходимости
реагировать на риски, когда их уровень выходит за допустимые пределы, новые возможности или переход
проекта на следующую стадию жизненного цикла. Стратегия принятия решений включает в себя
установление и распределение ответственности и полномочий по принятию решений

выбирать и объявлять стратегию принятия решений для каждой ситуации, в которой
необходимо принимать решение. Определять желаемые результаты и критерии
успешного разрешения проблемы;
оценивать баланс последствий альтернативных действий, используя утвержденную
стратегию принятия решений, с целью оптимизации или улучшения ситуации принятия
решений;
документировать, отслеживать, оценивать и сообщать о результатах принятия решения
для подтверждения того, что проблемы были решены эффективно, отрицательные
тенденции были устранены и были получены возможные преимущества

Задачи, решаемые на основе математического моделирования

Обоснование требований к характеристикам

сбора информации

Оценка успешности разрешения проблемы

Анализ стратегии принятия решений

Деятельность в процессе контроля проекта



налаживать систематический подход к определению рисков, их оценке и выработке
соответствующей реакции;
Примечание – К данному действию относится определение событий, которые негативно влияют на
систему, проект или организацию. Также сюда может входить классификация рисков. В пределах качества, 
затрат, сроков или технических характеристик определяют способ выражения рисков в соответствующих
терминах, включая показатели там, где это возможно

идентифицировать и определять риски;
определять вероятности событий, связанных с рисками, используя установленные критерии;
оценивать риски в терминах возможных последствий, используя установленные критерии;
определять градации рисков по их вероятности и последствиям;
определять стратегии реакции на риски;

Примечание – К этому действию относятся:
1) предупреждение риска путем принятия решения об уклонении от вовлечения в опасную ситуацию, либо

выхода из нее;
2) оптимизация риска (включая его уменьшение), нацеленная на снижение негативных последствий риска и

соответствующих вероятностей. Оптимизация риска зависит от критериев риска, в том числе затрат и
официальных требований;

3) передача риска путем разделения ответственности за несение ущерба с другой стороной;
4) удержание риска в границах приемлемого ущерба

определять допустимые значения для каждого установленного риска;
устанавливать меры по обработке рисков в случае, если допустимые границы нарушены;

Примечание – Для рисков с тяжелыми последствиями необходимо составлять чрезвычайные планы, которые
будут реализовываться в случае, если меры по уменьшению риска не привели к приемлемым результатам

вести учет рисков в течение всего жизненного цикла
Примечание – Учет включает определение текущего понимания рисков и отношения к мерам и ресурсам, 
связанным с реакцией на риски. Такой учет позволяет отслеживать историю рисков, что помогает при
принятии решений и может оказаться примером для проектирования будущих систем

Задачи, решаемые на основе математического моделирования
Анализ риска неадекватной интерпретации событий
Анализ риска неконтролируемого развития ситуаций
Анализ эффективности мер противодействия рискам
Оценка стоимости удержания рисков
Обоснование параметров стратегии управления
рисками

Деятельность в процессе управления рисками

определяются и классифицируются риски;
количественно оцениваются вероятности и последствия осуществления
рисков;
устанавливается стратегия реакции на каждый из рисков;
определяется и объявляется статус риска; 
принимаются соответствующие меры в случае, если риск вышел за пределы
приемлемых значений

снижение последствий отрицательного воздействия
вероятных событий, которые могут явиться причиной
изменений качества, затрат, сроков или ухудшения
технических характеристик

Цель процесса управления рисками

Результаты процесса управления рисками



определять стратегию управления конфигурацией;
Примечание – Сюда относится определение полномочий на запрет или разрешение доступа, реализацию и
контроль изменений элементов конфигурации, определение места и условий их хранения, включая
требования к окружающей среде, и, в случае информации, хранение носителей с назначенным уровнем
целостности, защищенности и безопасности, определение критериев или событий, определяющих начало
контроля конфигурации и управления базовой линией в процессе эволюции конфигурации, а также в
определении стратегии аудита и ответственности за гарантии непрерывной целостности и
безопасности информации; определение стратегии аудита и обязанностей по обеспечению постоянной
целостности и безопасности информации, описывающей конфигурацию. Деятельность по управлению
конфигурацией должна быть совместима с руководством

поддерживать информацию о конфигурации на приемлемом уровне целостности и
защищенности;

гарантировать, что изменения базовой линии конфигурации тщательно
идентифицируются, записываются, оцениваются, утверждаются, проводятся и
верифицируются
Примечание – Эти действия также могут включать объединение в процессе развития конфигурации
состояний ее элементов для формирования документированной базовой линии на определенный момент
времени или при определенных обстоятельствах, Регистрировать этапы конфигурации, обоснования для
базовой линии и связанные с этим данные о соответствующих разрешениях. Поддерживать записи о
конфигурации в течение жизненного цикла и архивировать их в соответствии с соглашениями, законами
или наилучшей производственной практикой. Управлять выполнением записей, изменениями и
утверждениями текущего статуса конфигурации и статуса всех предыдущих конфигураций для
подтверждения корректности, своевременности, целостности и защищенности информации. Проводить
аудит для проверки соответствия базовой линии чертежам, документам по контролю интерфейсов и
другим требованиям, указанным в соглашении

Задачи, решаемые на основе математического моделирования
Обоснование параметров стратегии управления
конфигурации

Оценка качества конфигурационной информации

Деятельность в процессе управления конфигурацией

определяется стратегия управления конфигурацией;
определяются элементы, нуждающиеся в управлении конфигурацией;
устанавливается базовая линия конфигурации;
контролируются изменения элементов, нуждающихся в управлении
конфигурацией;
контролируется конфигурация выделенных элементов;
становится доступным на протяжении всего жизненного цикла статус
элементов конфигурации, на которые распространяется управление

установление и поддержание целостности всех идентифицированных
выходных результатов проекта или процесса обеспечения доступа к
ним любой заинтересованной стороны

Цель процесса управления конфигурацией

Результаты процесса управления конфигурацией



определять содержание, семантику, форматы и средства для представления, хранения, передачи и
поиска информации;
Примечание – Информация может появляться и исчезать в любой форме (например, вербальной, текстовой, графической
и числовой) и может быть сохранена, обработана, продублирована и передана при помощи любых средств (например, 
электронных, печатных, магнитных, оптических). Необходимо учитывать ограничения организации, например, 
инфраструктуру, внутриорганизационные связи, распределенные работы над проектом. Стандарты и соглашения, 
касающиеся хранения, преобразования, передачи и представления информации, используются в соответствии с
политикой организации, соглашениями и ограничениями, указанными в законодательных актах
получать идентифицированные элементы информации;

Примечание – Сюда может относиться формирование информации или ее сбор от соответствующих источников
обслуживать элементы информации и хранящиеся записи этих в соответствии с требованиями к

целостности, защите и сохранению тайны;
Примечание – Следует регистрировать статус элементов информации, например описание версий, запись
распределения, классификация уровней защиты. Информация должна быть четкой, храниться и аккумулироваться таким
образом, чтобы ее можно было легко извлекать из средств, предоставляемых соответствующим окружением, и
которые предотвращают разрушение, порчу и потерю информации
определять меры по сопровождению информации;

Примечание – К ним относится анализ статуса хранимой информации в отношении ее целостности, достоверности, 
доступности и любых потребностей в копировании или переносе на альтернативный носитель. В случае изменения
технологии следует рассматривать варианты: либо сохранить инфраструктуру так, чтобы архивные данные могли
быть прочитаны; либо осуществить перезапись архивных данных с использованием новой технологии
архивировать заданную информацию в соответствии с целями аудита и сохранения знаний;

Примечание – Необходимо выбирать носители, местоположение хранилищ и способы защиты информации в
соответствии с обоснованными в спецификациях периодами хранения и восстановления информации, политикой
организации, соглашениями и законодательством

Задачи, решаемые на основе математического моделирования
Анализ качества процессов представления информации
(Надежность, Своевременность)
Анализ качества используемой информации
(Полнота, Актуальность, Безошибочность после контроля,
Корректность после обработки, Конфиденциальность)
Анализ безопасности функционирования системы
(Безошибочность действий человека, Защищенность от опасных
воздействий, Защищенность от несанкционированного доступа)

Деятельность в процессе управления информацией

определяется информация, подлежащая управлению;
определяются формы представления информации;
информация преобразуется и распределяется в соответствии с
требованиями;
документируется статус информации;
информация является “свежей”, полной и достоверной;
информация становится доступной для уполномоченных сторон

своевременное предоставление заинтересованным сторонам
необходимой полной, достоверной и, если требуется, 
конфиденциальной информации в течение и, соответственно, 
после завершения жизненного цикла системы

Цель процесса управления информацией

Результаты процесса управления информацией



определять ограничения системных решений, которые являются неизбежным следствием существующих
соглашений, управленческих или технических решений;
определять представительный набор последовательных действий для идентификации всех требуемых
функциональных возможностей, которые отвечают предполагаемым сценариям и средам функционирования и
сопровождения;
Примечание – Сценарии используются для анализа функционирования системы в заданной среде с целью установления

требований, которые формально не были заданы ни одним из правообладателей, например, юридические, регулирующие и
социальные обязательства. Определяются и анализируются условия использования системы. Содержательному анализу
подлежат мероприятия, которые осуществляют пользователи для достижения целей системы, а также основные
характеристики конечных пользователей системы (например, предполагаемая квалификация, степень выносливости), 
характеристики физической среды (например, уровень освещенности, температура), а также любое используемое
оборудование (например, защитное оборудование или аппаратура связи). Также анализируются социальное воздействие и
воздействие организации на пользователей, которые могут повлиять на применение системы или сдерживать процесс
проектирования системы
устанавливать и специфицировать экологические, медицинские требования, требования безопасности и
другие требования правообладателей, имеющие отношение к критическим показателям;
анализировать полное множество выявленных требований;

Примечание – Анализ включает идентификацию противоречивых, пропущенных, неполных, неоднозначных, нелогичных или
непроверяемых требований и расстановку приоритетов
разрешать проблемы, возникающие в связи с определением требований;

Примечание – Сюда относятся требования, которые не могут быть реализованы или которые нецелесообразно
реализовывать
доводить результаты анализа требований до сведения соответствующих правообладателей для гарантии
того, что их потребности и ожидания были правильно поняты и выражены;
Примечание – Необходимо путем разъяснения достигать соглашения по решениям, касающимся противоречивых, 
нецелесообразных и неосуществимых требований
поддерживать взаимное соответствие между требованиями правообладателей и потребностями
заинтересованных лиц

Задачи, решаемые на основе математического моделирования

Определение требований к интегральному качеству
Определение допустимых условий создания
Определение характеристик среды функционирования
Определение характеристик взаимодействия пользователей с системой
Определение системотехнических ограничений в эксплуатации
Определение требований к удовлетворенности заказчика

Деятельность в процессе определения требований

задаются требуемые характеристики и условия использования функциональных
возможностей системы;
определяются ограничения для системных решений;
достигается возможность текущего отслеживания связей между требованиями
правообладателей и самими правообладателями и их потребностями;
описывается основа для определения системных требований;
определяется основа для валидации соответствия функциональных возможностей
системы;
формируется основа для ведения переговоров и заключения соглашения о поставке
продукции или услуг

выявление требований к системе, выполнение которых может
обеспечить функциональные возможности, необходимые
пользователям системы и иным заинтересованным лицам в
заданной эксплуатационной среде

Цель определения требований заказчиков (правообладателей) 

Результаты процесса определения требований



определять функциональные границы системы в терминах ее поведения и предусмотренных свойств;
Примечание – К ним относятся входные воздействия на систему, а также реакция системы на действия пользователя и
поведение внешней среды, анализ и описание взаимодействий между системой и средой относительно интерфейсных
ограничений, например, механических, электрических, весовых, температурных, а также ограничений материальных и
информационных потоков. Таким образом, устанавливается ожидаемое поведение системы, выраженное в
количественных показателях, а также границы их допустимых значений

определять каждую функцию, которую должна выполнять система, насколько хорошо система, включая
операторов, будет выполнять требуемую функцию, условия, при которых система способна выполнять эту
функцию, а также условия, при которой система начинает и прекращает выполнение данной функции;
определять технические показатели и показатели качества при использовании, позволяющие оценивать
технические достижения;
Примечание – При этом оцениваются критические параметры функционирования системы, связанные с каждым
показателем результативности, соответствующим принятым требованиям правообладателей. Критические
показатели функционирования анализируются и проверяются для подтверждения удовлетворения требований заказчика
и для определения стоимости проекта, проектных графиков или эксплуатационных рисков, связанных с любыми
несоответствиями

задавать системные требования и функции, в соответствии с которыми определяются риски и
критические параметры системы, связанные с такими критическими показателями, как здоровье, 
безопасность, защищенность, безотказность, готовность и обслуживаемость;
анализировать целостность системных требований для обеспечения уверенности в том, что каждое
требование, пары требований или наборы требований обладают системной целостностью;
демонстрировать связь между системными требованиями и требованиями правообладателей;
на протяжении всего жизненного цикла вести учет совокупности системных требований вместе с их
обоснованиями, связанными решениями и допущениями

Задачи, решаемые на основе математического моделирования

Анализ выполнимости требований к интегральному качеству системы

Анализ выполнимости требований к взаимодействию пользователей с системой

Анализ выполнимости требований к условиям эксплуатации

Анализ выполнимости требований к удовлетворенности заказчика

Деятельность в процессе анализа требований

задаются требуемые характеристики, свойства, функциональные и
эксплуатационные требования к техническим решениям;
задаются ограничения, влияющие на архитектурное проектирование
системы, а также на средства по его реализации;
определяются способы, с помощью которых обеспечивается
целостность системных требований, требований правообладателей и
взаимное соответствие между ними;
определяется основа для верификации системных требований

преобразование требований правообладателя, выраженных в виде его
представлений о желаемых функциональных возможностях, в
техническое видение требуемого продукта, способного предоставить
такие функциональные возможности

Цель процесса анализа требований

Результаты процесса анализа требований



определять приемлемые проекты логической архитектуры;
Примечание – Данное действие включает идентификацию и определение производных требований для описания
функциональных и эксплуатационных требований, функциональных возможностей и свойств, требований к
своевременности, к потокам данных и т.д. в соответствии с логической архитектурой
выполнять декомпозицию функций системы, определенных в процессе анализа
требований и поставить им в соответствие элементы архитектуры системы, сформировать
производные требования, необходимые для такого сопоставления;
анализировать итоговый проект архитектуры с целью установления проектных критериев
для каждого элемента;
Примечание – Проектные критерии включают физические, эксплуатационные, поведенческие характеристики, 
характеристики надежности и устойчивости
определять, какие системные требования должны выполняться операторами;
оценивать альтернативные проектные решения, моделируя их с той степенью
детализации, которая позволяет сравнивать спецификации, выраженные в системных
требованиях, с эксплуатационными характеристиками, стоимостными и временными
показателями и рисками,  выраженными в требованиях правообладателей;
Примечание – Сюда относятся:
1) оценка и сообщение о появлении неблагоприятных свойств системы, обусловленных взаимодействием
потенциальных системных элементов или в результате изменений в элементах системы;
2) гарантии того, что ограничения обеспечивающих систем приняты в расчет в данном проекте;
3) проведение оценок результативности, анализа компромиссных решений, анализа рисков, которые приводят к
тому, что разрабатывается выполнимый, эффективный, стабильный и оптимизированный проект

поддерживать взаимосвязь и взаимозависимость между архитектурой и системными
требованиями

Задачи, решаемые на основе математического моделирования
Анализ проекта архитектурного построения системы

Анализ функциональных компонентов (как систем с функциями
массового обслуживания, сбора, контроля, анализа, мониторинга, 
противодействия угрозам)

Деятельность в процессе проектирования архитектуры

устанавливается порядок, в соответствии с которым выполняется
проектирование архитектуры;
задается реализуемый набор описаний системных элементов, которые
удовлетворяют требованиям, предъявляемым к системе;
включаются в решение по проектированию архитектуры требования к
интерфейсу;
устанавливается связь между проектированием архитектуры и
системными требованиями;
определяется основа для верификации системных элементов;
устанавливается основа комплексирования системных элементов

синтез решения, которое бы удовлетворяло системным
требованиям

Цель процесса проектирования архитектуры

Результаты процесса проектирования архитектуры



разрабатывать стратегию изготовления;
Примечание – В нее включаются процедуры изготовления, процессы производства, инструменты и
оборудование, допущения при изготовлении и неопределенности при верификации. В случае многократного
изготовления системного элемента, например при массовом производстве, использовании
взаимозаменяемых системных элементов и т.п., процедуры изготовления и процессы производства должны
задаваться таким образом, чтобы обеспечить достижение последовательного и устойчивого
воспроизводства

реализовывать или адаптировать системные элементы, используя обеспечивающие
системы и определенные материалы в соответствии с заданными процедурами
изготовления для производства технических средств, создания программных средств и
(или) для обучения операторов;

вести регистрацию доказательств соответствия элементов системы соглашениям с
поставщиками, законодательству и политике организации;
Примечание – Сюда входит обеспечение объективных доказательств того, что требования
проектирования архитектуры были реализованы в системных элементах. Доказательства
предоставляются в соответствии с соглашениями о поставке, законодательством и политикой
организации

Задачи, решаемые на основе математического моделирования

Анализ влияния факторов неопределенности
Анализ стратегии реализации

Деятельность в процессе изготовления

определяется стратегия изготовления;
определяются технологические ограничения, связанные с
конструкцией системного элемента;
изготавливается системный элемент;
системный элемент упаковывается и хранится в соответствии с
соглашением о его поставке

создание заданных (специфицированных) элементов
системы

Цель процесса изготовления

Результаты процесса изготовления



определять последовательность и стратегию сборки системы, которые минимизируют
риски в процессе комплексирования;
Примечание – Такая стратегия позволяет осуществлять верификацию при помощи последовательности
наращиваемых конфигураций системных элементов. Она зависит от степени готовности системных
элементов и согласуется с локализацией последствий ошибок и стратегией оценки ситуации. По
возможности скомплексированная конфигурация включает в свой состав людей-операторов. 
Последовательное применение процессов комплексирования и верификации, а в случае необходимости и
процесса валидации повторяется для систем на каждом из последующих уровней до тех пор, пока
рассматриваемая система не будет создана

идентифицировать ограничения на конструктивные решения, возникающие в результате
следования стратегии комплексирования;

гарантировать, что системные элементы были верифицированы на соответствие
критериям приемки, указанным в соглашении;
Примечание – Системные элементы, не прошедшие верификацию, идентифицируются в качестве
таковых и обрабатываются в соответствии с установленными процедурами

комплексировать системные элементы в соответствии с применяемыми описаниями
контроля интерфейсов и установленными процедурами сборки, используя заданные
средства интеграции;

вести учет информации, касающейся комплексирования в соответствующей базе данных
Примечание – Сюда относятся записи о решении проблем, обнаруженных благодаря стратегии
комплексирования и системам, обеспечивающим комплексирование, или допущенным ошибкам сборки. 
Данные анализируются для проведения мероприятий по корректировке или улучшению стратегии
комплексирования и ее осуществления

Задачи, решаемые на основе математического моделирования

Анализ влияния факторов неопределенности

Анализ стратегии комплексирования

Деятельность в процессе комплексирования

определяется стратегия комплексирования системы;
определяются неизбежные ограничения, связанные с процессом
комплексирования, которые влияют на системные требования;
компонуется и комплексируется система, допускающая
верификацию на соответствие требованиям, заданным
архитектурным проектом;
ведется документальный учет несоответствий, возникших в
процессе комплексирования

сборка системы согласно архитектурному проекту

Цель процесса комплексирования

Результаты процесса комплексирования



определять стратегию верификации систем в течение жизненного цикла;

Примечание – Эта стратегия касается системы и ее описаний, например требований, проектных определений. 
Она включает содержание и цели для каждого объекта верификации, например, при верификации проекта
проверяется способность корректно осуществлять проектирование, способность к воспроизведению
системы, возможность корректировать возникающие ошибки, способность прогнозировать отказы. 
Верификация демонстрирует посредством оценки продукта, что система создана “правильно”, то есть
система является реализацией того проекта, по которому и должен быть создан продукт. В ходе верификации, 
если есть возможность, в систему включается человек-оператор. Содержание и масштаб процесса
верификации, например, пересмотр, инспекция, аудит, сравнение, статические испытания, динамические
испытания, демонстрация (или комбинация этих видов верификации) зависят от того, что подвергается
верификации: модель, прототип или реальный продукт и от возможных рисков, например, по безопасности, 
критичности с коммерческой точки зрения

определять план верификации, основываясь на системных требованиях;
идентифицировать и сообщать о потенциальных ограничениях на проектные решения;
осуществлять верификацию для демонстрации соответствия заданным проектным требованиям;
формировать доступные верификационные данные о системе;
анализировать, вести учет и докладывать информацию о верификации, отклонениях и
корректирующих действиях
Примечание – В соответствии с условиями соглашений, касающимися целей организации, необходимо
проводить верификацию таким образом, чтобы изолировать ту часть системы, которая вызывает появление
несоответствий. Проводится оперативная диагностика с такой степенью разрешения, которая обеспечивает
экономическую оправданность действий по устранению недостатков, в том числе последующее исправление
дефектов и (или) совершенствование организационных аспектов. Верификационные данные собираются, 
классифицируются и упорядочиваются в соответствии с критериями, определенными стратегией
верификации. Таким образом, осуществляется классификация несоответствий согласно их источникам, 
корректирующим воздействиям и владельцам. Верификационные данные анализируются с целью обнаружения
таких существенных признаков, как тенденции и условия отказов, доказательства ошибок проектирования и
возникающих угроз функциональным возможностям системы

Задачи, решаемые на основе математического моделирования

Анализ степени влияния «подыгрывающих» компонентов
и условий
Анализ степени соответствия
Анализ качества верификации
Анализ стратегии верификации

Результаты процесса верификации

определяется стратегия верификации;
в качестве входных данных используются ограничения, 
накладываемые на верификацию.
получаются отчетные данные, являющиеся источником для
совершения корректирующих действий;
предоставляются объективные доказательства того, что
реализованная продукция удовлетворяет системным требованиям и
требованиям архитектурного проекта

подтверждение того, что заданные (специфицированные) 
требования проекта полностью реализованы в системе

Цель процесса верификации

Результаты процесса верификации



определять стратегию передачи;
Примечание – Стратегия передачи включает в себя установку и ввод в действие системы в соответствии с
соглашениями. По возможности передача осуществляется с привлечением операторов

продемонстрировать, что система подготовлена к работе надлежащим образом;
Примечание – Приемочные испытания, указанные в соглашении о поставке, могут продемонстрировать
правильность установки. Если точное место размещения или среда функционирования недоступны, 
производится репрезентативная выборка

продемонстрировать способность установленной системы выполнять требуемые функции;
Примечание – Приемочные испытания, указанные в соглашениях, могут определять критерии, которые
демонстрируют, что системный объект обладает способностью выполнять требуемые функции после того, 
как система приведена в рабочее состояние на своем рабочем месте и обслуживается штатными операторами

вести документированный учет данных по установке, включая рабочую конфигурацию, 
обнаруженные отклонения, предпринятые действия и извлеченные уроки
Примечание – Отчет по итогам установки системы должен включать наряду с техническими сведениями
сведения о недостаточности и неполноте системных требований. В случае обнаружения несоответствий в
интерфейсе между системой, заданной средой функционирования и любыми системами, обеспечивающими
стадию использования системы, необходимо проводить корректирующие действия и (или) осуществлять
изменения требований

Задачи, решаемые на основе математического моделирования

Анализ способности операторов к эксплуатации

Анализ реальных возможностей системы на основе

результатов выборочных испытаний

Деятельность в процессе передачи

определяется стратегия передачи;
система приводится в рабочее состояние на месте ее применения;
в процессе работы система способна выполнять свои функции;
конфигурация приведенной в рабочее состояние системы
документируется;
регистрируются отчеты о корректирующих действиях; 
обеспечивающими системами предоставляются необходимые
услуги

достижение способности обеспечивать услуги в среде
функционирования согласно заданным требованиям
правообладателей

Цель процесса передачи

Результаты процесса передачи



определять стратегию валидации реализуемых системой функций в среде
функционирования при условии достижения удовлетворенности правообладателей;
Примечание – Посредством оценки функциональных возможностей, представляемых правообладателям, 
валидация демонстрирует, что создан “правильный объект” системы, то есть он соответствует цели
и удовлетворяет потребителя. Валидация проводится, начиная с самых ранних этапов жизненного цикла. 
Например, бумажные прототипы, имитационные модели или макеты системы, находящейся в разработке
в соответствующем представлении окружающей среды, могут быть использованы для валидации на
стадии формирования концепции будущей системы. Содержание и масштаб процесса валидации зависят
от того, подвергается ли валидации модель, прототип или реальная система, от рисков (например, 
новизна, безопасность, факторы технической и коммерческой критичности), от соглашений и
организационных ограничений и от требований правообладателей. Валидацию созданного продукта могут
проводить поставщик, приобретающая сторона или ее представитель. Ответственность сторон
устанавливается в соглашении

подготавливать план валидации;
проводить валидацию для демонстрации соответствия функциональных возможностей
системы требованиям правообладателей;
Примечание – При выполнении валидации минимизируются организационные ограничения такие как, 
неопределенность воспроизведения повторных действий по валидации, условий и полученных
результатов. Необходимо объективно отражать и утверждать валидационные мероприятия и
результаты. Валидация также может проводиться для подтверждения того, что система не только
удовлетворяет всем эксплуатационным и функциональным требованиям и требованиям к удобству и
простоте использования, но также удовлетворяет требованиям заказчика, которые зачастую выражены
менее формально и бывают субъективными, но являются для него более существенными, и значимыми

анализировать, регистрировать и составлять отчеты по валидационным данным в
соответствии с критериями, определенными стратегией валидации
Примечание – При выполнении этого действия несоответствия классифицируются по их источнику и
собственнику корректирующего действия. Валидационные данные анализируются для обнаружения
таких важных признаков, как тенденции и условия отказов, доказательства ошибок проектирования и
возникновения угроз функциональным возможностям системы

Задачи, решаемые на основе математического моделирования

Анализ возможностей системы при выполнении
требований заказчика
Сравнительная оценка затрат и прибыли от
внедрения системы

Деятельность в процессе валидации

определяется стратегия валидации;
подтверждается готовность к выполнению функций, требуемых
правообладателями;
предоставляются данные валидации;
составляется отчет по данным валидации, на основании которых
можно осуществить корректирующие действия

получение объективных доказательств того, что функции, 
обеспечиваемые системой при ее использовании, 
соответствуют требованиям правообладателей

Цель процесса валидации

Результаты процесса валидации



контролировать функционирование системы для подтверждения того, что система
управляется в соответствии с планами работы, в безопасном режиме и в соответствии с
законодательными актами, касающимися охраны труда и окружающей среды;
осуществлять мониторинг функционирования системы для подтверждения того, что
показатели выполнения функций находятся в пределах допустимых значений;
Примечание – Система может показывать неприемлемые эксплуатационные характеристики, если ее
элементы, входящие в технические средства, имеют превышения сроков годности или рабочая среда
системы негативно воздействует на оперативный и обслуживающий персонал (включая текучесть кадров, 
стрессы и утомление операторов)

осуществлять действия по обнаружению отказов при появлении несоответствий в
выполняемых функциях;
определять приемлемое направление действий, если требуется проведение
корректирующих мероприятий для устранения ошибок, появившихся в результате
изменений в потребностях;
Примечание – Приемлемое направление действий может состоять из проведения небольших адаптаций
программных или технических средств, модификации действий оператора, изменений требований
правообладателей, изменений в конструкции и (или) в реализации системы, допущения ограничений
предоставляемых услуг

вводить необходимые изменения в порядок эксплуатации, среду функционирования, 
интерфейсы “человек-машина” и в обучение операторов, если ошибки человека приводят
к отказам;
постоянно или регулярно общаться с пользователями для определения степени, с
которой предоставляемые услуги удовлетворяют их потребности

Задачи, решаемые на основе математического моделирования
Анализ достигаемого уровня качества
Анализ достигаемого уровня взаимодействия
пользователей с системой
Анализ выполнения системотехнических ограничений
Анализ степени удовлетворенности заказчика

Деятельность в процессе функционирования

определяется стратегия функционирования;
поставляются услуги, удовлетворяющие требованиям
правообладателей;
успешно выполняются заявки на принятые корректирующие
действия;
поддерживается удовлетворенность правообладателей

использование системы для выполнения заданных функций

Цель процесса функционирования

Результаты процесса функционирования



подготавливать стратегию обслуживания;
Примечание – При подготовке стратегии определяются графики и ресурсы, необходимые для выполнения
корректирующего и превентивного обслуживания в соответствии с требованиями эксплуатационной
готовности

определять ограничения системных требований, являющиеся неизбежным
следствием реализации стратегии обслуживания;
подтверждать, что мероприятия по материально-техническому обеспечению
удовлетворяют требуемым уровням пополнения запасов, в результате чего
хранящиеся на складе системные элементы удовлетворяют требованиям по
интенсивности восстановлений и запланированным срокам проведения технического
обслуживания и ремонта;
Примечание – Необходимо контролировать качество и готовность элементов замены, транспортирование и
целостность во время хранения, а также нанимать, обучать и аккредитовывать персонал для поддержания
численности и навыков операторов

выполнять действия по идентификации отказов при появлении любых
несоответствий в системе;
поддерживать составление отчетов, содержащих историю проблемы, выполненные
корректирующие действия и обнаруженные тенденции для информирования
операторов и персонала технического обслуживания и ремонта, а также лиц, занятых в
других проектах, в которых создаются или используются подобные системные
элементы

Задачи, решаемые на основе математического моделирования

Обоснование параметров
сопровождения
Анализ стратегии сопровождения

Деятельность в процессе обслуживания

разрабатывается стратегия обслуживания;
ограничения процесса обслуживания применяются в качестве
исходных данных при формировании системных требований;
становятся доступными системные элементы, используемые для
замены;
осуществляется поддержка услуг, удовлетворяющих требования
правообладателей;
в отчетах сообщается о необходимости корректирующих
проектных изменений;
ведется документальный учет данных об отказах и сроках службы

поддержание способности системы выполнять заданные
функции

Цель процесса обслуживания

Результаты процесса обслуживания



определять средства для хранения, места хранения, критерии для инспекций и
периоды хранения, если система подлежит хранению;

подтверждать, что после изъятия и списания не существует факторов, наносящих
вред здоровью, безопасности, защите и окружающей среде

Задачи, решаемые на основе математического моделирования

Оценка возможных отрицательных
последствий
Анализ стратегии снятия системы с
эксплуатации

Деятельность в поцессе изъятия и списания

определяется стратегия изъятия и списания;
ограничения по изъятию и списанию предоставляются в качестве
входных данных для требований;
системные элементы уничтожаются, сохраняются, перераба-
тываются или восстанавливаются;
среда возвращается к своему первоначальному или
согласованному (с заинтересованными сторонами) состоянию;
обеспечивается доступ к записям о действиях по изъятию и
списанию и результатах анализа долгосрочных угроз

прекращение существования системного объекта

Цель процесса изъятия и списания

Результаты процесса изъятия и списания



Объективные потребности в оценке качества и рисков
в жизненном цикле систем



АнализАнализ правовыхправовых
документовдокументов

БезопасностьБезопасность –– этоэто состояниесостояние защищенностизащищенности жизненножизненно важныхважных
интересовинтересов личностиличности, , обществаобщества ии государствагосударства отот внутреннихвнутренних ии
внешнихвнешних угрозугроз
ПроизводственнаяПроизводственная безопасностьбезопасность -- объективнообъективно существующаясуществующая
возможностьвозможность негативногонегативного воздействиявоздействия нана объектобъект илиили процесспроцесс, , вв
результатерезультате которогокоторого можетможет бытьбыть причиненпричинен какойкакой--либолибо ущербущерб, , вредвред, , 
ухудшающийухудшающий состояниесостояние, , придающийпридающий развитиюразвитию нежелательныенежелательные
динамикудинамику илиили параметрыпараметры ((характерхарактер, , темпытемпы, , формыформы ии тт..дд.).)
СистемаСистема обеспеченияобеспечения пожарнойпожарной безопасностибезопасности -- совокупностьсовокупность силсил
ии средствсредств, , аа такжетакже мермер правовогоправового, , организационногоорганизационного, , экономическогоэкономического, , 
социальногосоциального ии научнонаучно--техническоготехнического характерахарактера, , направленныхнаправленных нана
борьбуборьбу сс пожарамипожарами. . ПожарПожар –– этоэто неконтролинеконтроли--руемоеруемое горениегорение, , 
причиняющеепричиняющее материальныйматериальный ущербущерб, , вредвред……
РадиационнаяРадиационная безопасностьбезопасность –– этоэто соблюдениесоблюдение допустимыхдопустимых
пределовпределов радиационногорадиационного влияниявлияния нана персоналперсонал, , населениенаселение ии
окружающуюокружающую природнуюприродную средусреду, , установленныхустановленных пределамипределами, , 
правиламиправилами ии стандартамистандартами безопасностибезопасности. . ЯдернаяЯдерная безопасностьбезопасность --
соблюдениесоблюдение нормнорм, , правилправил, , стандартовстандартов ии условийусловий использованияиспользования
ядерныхядерных материаловматериалов, , обеспечивающихобеспечивающих радиационнуюрадиационную безопасностьбезопасность
((свойствосвойство реакторнойреакторной установкиустановки ии атомнойатомной станциистанции сс определеннойопределенной
вероятностьювероятностью предотвращатьпредотвращать возникновениевозникновение ядернойядерной аварииаварии –– ПБУПБУ))
ТранспортнаяТранспортная безопасностьбезопасность -- состояниесостояние защищенностизащищенности объектовобъектов
транспортнойтранспортной инфраструктурыинфраструктуры ии транспортныхтранспортных средствсредств отот актовактов
незаконногонезаконного вмешательствавмешательства. . АктомАктом незаконногонезаконного вмешательствавмешательства --
противоправноепротивоправное действиедействие ((бездействиебездействие), ), вв томтом числечисле террористичетеррористиче--
скийский актакт, , угрожающееугрожающее безопаснойбезопасной деятельностидеятельности транспортноготранспортного
комплексакомплекса, , повлекшееповлекшее заза собойсобой причинениепричинение вредавреда, , материальныйматериальный
ущербущерб либолибо создавшеесоздавшее угрозуугрозу наступлениянаступления такихтаких последствийпоследствий
АвиационнаяАвиационная безопасностьбезопасность –– состояниесостояние защищенностизащищенности авиацииавиации отот
незаконногонезаконного вмешательствавмешательства вв деятельностьдеятельность вв областиобласти авиацииавиации
ИнформационнаяИнформационная безопасностьбезопасность РФРФ -- состояниесостояние защищенностизащищенности ееее
национальныхнациональных интересовинтересов вв информационнойинформационной сфересфере, , 
определяющихсяопределяющихся совокупностьюсовокупностью сбалансированныхсбалансированных интересовинтересов
личностиличности, , обществаобщества ии государствагосударства
БезопасностьБезопасность информацииинформации -- состояниесостояние защищенностизащищенности информацииинформации
отот различныхразличных угрозугроз

ЗаконыЗаконы РФРФ
"О безопасности", 
«О промышленной безопасности
опасных производственных объектов», 
«О пожарной безопасности», 
«Об использовании атомной энергии», 
«О радиационной безопасности
населения», 
«О транспортной безопасности», 
Воздушный кодекс Российской
Федерации (в части авиационной
безопасности), 
«О связи» (в части защиты и
управления), 
«О противодействии терроризму», 
«Концепция безопасности Москвы»,
«О государственной тайне», 
«О коммерческой тайне», 
«Об электронной цифровой подписи»,
«Об информации, информационных
технологиях и защите информации», 
Доктрина информационной
безопасности
и др. 
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ОбщееОбщее вв управленииуправлении рискамирисками

ПроизводственнаяПроизводственная
безопасностьбезопасность

ПожарнаяПожарная безопасностьбезопасность

РадиационнаяРадиационная ии ядернаяядерная
безопасностьбезопасность

ЭкологическаяЭкологическая безопасностьбезопасность

ТранспортнаяТранспортная безопасностьбезопасность

АвиационнаяАвиационная безопасностьбезопасность

БезопасностьБезопасность высотныхвысотных
зданийзданий

ИнформационнаяИнформационная
безопасностьбезопасность

ии дрдр..

Риск – это "…вероятность причинения вреда… с учетом тяжести этого вреда" - № 184-ФЗ от 27.12.2002г.,ст.2

Риск - мера опасности, характеризующая вероятность возникновения возможных аварий и тяжесть их
последствий - Методические рекомендации РД 03-357-00 



ВЫВОДЫ по результатам анализа нормативно-правовых документов по безопасности

1. Для приложений, в которых уже были многочисленные факты трагедий с гибелью
людей - в сфере промышленной, пожарной, радиационной, ядерной, 
авиационной безопасности - требования к допустимым рискам выражены
количественно на вероятностном уровне и на уровне необходимых требований
к исходным материалам, используемым ресурсам, технологиям, начальным
состояниям, условиям эксплуатации

2. Для иных приложений - в сфере химической, биологической, транспортной, 
экологической безопасности, безопасности зданий и сооружений, 
информационной безопасности, в т.ч. в условиях террористических угроз –
требования к допустимым рискам задаются преимущественно на
качественном уровне в форме требований к выполнению конкретных условий.
Это означает невозможность корректного решения обратных задач управления
безопасностью исходя из задаваемого уровня допустимого риска

3. Во всех случаях эффективное управление рисками для любого рода систем
при штатных начальных состояниях возможно и целесообразно на основе:
а) использования исходных ресурсов и защитных технологий с более лучшими

характеристиками с точки зрения безопасности, в т.ч. для восстановления
целостности;
б) рационального применения адекватной системы ситуационного анализа

потенциально опасных событий, эффективных способов контроля и
мониторинга состояний и оперативного восстановления целостности;
в) рационального применения мер противодействия рискам



Качество функционирования информационных систем по ГОСТ 34.602, ГОСТ РВ 51987, 
ГОСТ Р ИСО/МЭК 15288



ЧтоЧто реальнореально делаетсяделается ии чточто нене делаетсяделается
длядля информационныхинформационных системсистем ??

Потребляемая информация

Программно-аппаратное обеспечение
информационно-коммуникационных

технологий

Общесистемное программное обеспечение

Специальное программное обеспечение

Люди и Технологии применения

Степень
безопасности
информации

оценивается на
качественном

уровне
Испытательными
лабораториями
ФСБ, ФСТЭК, 

Минобороны РФ
((количественноколичественно
НЕНЕ оцениваетсяоценивается))

НадёжностныеНадёжностные
ии временныевременные

характеристикихарактеристики
задаютсязадаются ии
оцениваютсяоцениваются
ГлавнымиГлавными

конструкторамиконструкторами
количественноколичественно

ЗатратыЗатраты нана
качествокачество ии

безопасностьбезопасность

КакКак
количественноколичественно
обосноватьобосновать

??
P=?P=? R=?R=?



ИсточникИсточник поисковыхпоисковых идейидей –– вв результатахрезультатах примененияприменения
комплексовкомплексов КОККОК, , КОККОК+, +, ««УправлениеУправление рискамирисками»» ии дрдр..

Модели и инструментарии являются методологической основой деятельности ряда
НИИ и испытательных лабораторий (НИИПМС, ИПИ РАН, АНО «Инфостандарт», 3 ЦНИИ
Минобороны, Международного центра по информатике и электронике, ЦИТИС, РАРАН, 

РГУ нефти и газа им. И.М. Губкина и др.)
С 2000г. применение позволило существенно сократить риски и неоправданные
затраты и повысить степень научной обоснованности технических решений



Развитие математических моделей для оценки
качества и рисков в соответствии с

требованиями системообразующих стандартов





Объективные потребности в оценке качества и рисков в жизненном цикле систем



Оптимизационные задачи для управления рисками в «процессном» подходе
Вариант реализации процесса Q(A,M) характеризуется параметрами: 
сценарием критичных изменений среды реализации процесса и/или ресурсов и/или достигаемой безопасности на

заданном множестве потенциальных угроз (А - множество параметров сценария); 
осуществляемыми мерами упреждения и реакции с учетом их стоимости для обеспечения целостности процесса

(М - множество параметров, характеризующих эти меры)

Управляемые параметры процесса Q(A,M) признаются наиболее
рациональными для заданного периода эксплуатации Tзад., если на них достигается

минимум затрат на создание системы Zсозд. при ограничениях на приемлемый
уровень риска Rдоп и допустимый уровень затрат при эксплуатации Сдоп.:

Zсозд. (Qрац.)  =    min Zсозд. (Q)
управляемые
параметры A,M

при ограничениях R ≤ Rдоп.  и Сэкспл.  ≤ Сдоп. и, возможно, ограничениях на
допустимые значения других показателей,  отнесенных к критичным
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Анализ выполнимости  

требований, оценка потенциальных угроз, 
технических  решений и возможных рисков. 
Испытания и оценка качества и безопасности 

функционирования системы 

Управляемые параметры процесса Q(A,M) 
признаются наиболее рациональными для заданного

периода эксплуатации Tзад., если на них достигается
минимум риска нарушения безопасности

функционирования системы R
R (Q рац.)  =   min R (Q)

управляемые
параметры A,M

при ограничениях Сэкспл.  ≤ Сдоп. и, возможно, 
ограничениях на допустимые значения других

показателей,  отнесенных к критичным



КонтрольКонтроль ии оптимизацияоптимизация



ПримерыПримеры



АнализАнализ надежностинадежности теплоснабжениятеплоснабжения -- 11



АнализАнализ надежностинадежности теплоснабжениятеплоснабжения -- 22



АнализАнализ надежностинадежности теплоснабжениятеплоснабжения -- 33





АнализАнализ рисковрисков вв опасномопасном производствепроизводстве



Интегральная оценка рисков, затрат и математического ожидания ущербов

Задаваемые размеры потенциальных ущербов

Исходные данные для 1-й компании

Результаты анализа для 1-й компании

Практикуются различные виды
проверок - акустические, 
магнитные, оптические, с
проникающими веществами, 
радиационные, радиоволновые, 
тепловые и электромагнитные

Полное
множество
вариантов

возникновения
возможных

ущербов из-за
неэффективного
ситуационного
анализа и/или
мониторинга и

контроля
и/или мер

противодействия

на
ситуационный

анализ

10 млн

на
мониторинг
и контроль

50 млн

на меры
противодействия

14 млн

0.015

0.121
0.086

0.016
0.011

0.084

0.002

0.334
Наибольший вес в
уязвимость вносит
неэффективный

мониторинг и контроль

МОЖ ущерба равен 3.34 млн у.е.
при риске 0.334

3.34 млн

Затраты Риски

Ущербы

Применяющая современные ме-
тоды мониторинга и контроля, 
включая комбинацию дистанцион-
ного зондирования интегральных и
локальных методов инспекции, 
методов внутритрубной инспекции

В дополнение к мерам 2-й компании применяются методы неразрушающего контроля
и дистанционное зондирование (космический мониторинг и авиационная съемка) 

Общие затраты
74 млн у.е.



Интегральная оценка рисков, затрат и математического ожидания ущербов

Окончательный вывод:

Результаты анализа для 2-й компании

Исходные данные для 2-й компании

МОЖ ущерба равен 9.92 млн у.е.
при риске 0.992

0.0004
0.0015

9.92 млн

0.656

0.119
0.179

0.002
0.033

0.992

Наибольший вес
в уязвимость

вносят
неэффективный
мониторинг и
контроль и

слабые меры
противодействия

рискам
Общие затраты 24 млн у.е. 

2 млн

10 млн
12 млн

на
мониторинг
и контроль

на
ситуационный

анализ

на меры
противодействияЗатраты Риски Ущербы

Несмотря на существенно меньшие расходы 2-й компании МОЖ ущерба 9.92 млн у.е. в три раза превышает МОЖ ущерба
1-й компании. Риск 0.992 свидетельствует о неизбежности реализации потенциальных угроз, что отрицательно скажется на
качестве и конкурентоспособности продукции и услуг компании, т.е. техническая политика 2-й компании неэффективна.

Для 1-й компании суммарные затраты на ситуационный анализ, мониторинг, контроль и меры противодействия рискам
равны 74 млн у.е., риск негативного воздействия на компанию за 2 года равен 0.334, а МОЖ ущерба – 3.34 млн у.е. 

Такой риск может восприниматься как ориентир эффективной технической политики
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Место и суть
виртуального моделирования

через Интернет



Аналитический отчет, получаемый через Интернет за 2 мин.





Более 70 практических примеров управления качеством и рисками для информационных, 
промышленных, транспортных, нефтегазовых систем, анализ «человеческого фактора» и др.












